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1 Introduccidn

Las nuevas leyes de firma y administracion electronica vigentes en
Espana, hacen necesario que se automaticen procesos electrénicos
con el fin de rebajar considerablemente costes humanos y econdmicos
en multiples dmbitos de la Administracion.

Para ello, se han creado servicios como los ofrecidos por @firma o el
Ministerio de Administraciones PUblicas.

Estos servicios abarcan desde la firma electrénica con sello de
tiempo, hasta la validacidon de certificados digitales / electrénicos,
timestamping, custodia de archivos electronicos y registro telematico
(registro auxiliar electrénico del Registro General del Ministerio) para la
recepcion y salida de solicitudes, escritos y comunicaciones a través de
Internet, de forma segura y con plenas garantias tanto para el
ciudadano como para la Administracion.

Actualmente, dichos servicios se encuentran desarrollados
infegramente en tecnologia JAVA para comunicacion con servidor y
tecnologia JAVA Applets para iteraciones cliente — servidor.

Como expertos en tecnologia Microsoft .Net, en IngenioWeb hemos
desarrollado la plataforma:

IngenioWeb.eGovernment

Esta plataforma es un completo y avanzado sistema que permite
integrar facil y rapidamente los servicios de @firma y Registro Telematico
del Ministerio de Administraciones PUblicas en aplicaciones, sistemas o
arquitecturas Microsoft, especialmente bajo tecnologias Microsoft .Net.

Con IngenioWeb.eGovernment, se proporciona una arquitectura agil,
centralizada o descentralizada segun las necesidades del organismo,
que permite incluir los servicios mencionados de Administracion
Electronica en un muy breve espacio de tiempo.
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2 La Plataforma

La plataforma  IngenioWeb.eGovernment  permite  integrar
rdpidamente, los siguientes servicios:
= Firma electrénica en procesos de administracion electrénica
(frma electronica de cliente, plugin, JRE). Iteraciones cliente —
servidor de firma electronica mediante Applet de @firma.
= Integracién de servicios:

o Validacién de usuarios con certificado digital o DNIe en
plataforma @firma (se incluyen todos los certificados
reconocidos por dicha plataforma a fecha de este
documento).

o Sellado de tiempo (timestamp TSA) de @firma.

o Firma electronica en procesos de administracion
electronica para iteraciones servidor (organismo) — servidor

(@firma).

o0 Registro telemdtico de Ministerio de Administraciones
PUblicas (MAP).

= Front-End en Servicios Web.
# Front-End en entorno multinivel.
= Configuracion de servicios:

o @firma

» Acceso a plataforma @firma para firma electrénica /
servidor
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» Acceso a plataforma @firma para validacion de
certificados / servidor

» Uso de plugin @firma / cliente

» Acceso a plataforma @firma para sellado de tiempo
/ servidor

o Plataforma de Ministerio de Administraciones PUblicas (MAP).
= Acceso a plataforma de Ministerio de
Administraciones PuUblicas (MAP) para registro

telemdatico de archivos.

# Ejemplos de implantacion, testeo y pruebas, tanto en modalidad
“Servicios Web"” como en modalidad “Entforno mulfinivel”.

2.1 Perspectiva del producto

El sistema de IngenioWeb.eGovernment cubre la necesidad poder
interoperar de forma sencilla, clara y centralizada con los servicios de:

& Vdalidacién de certificados, firma electronica de servidor y cliente
y sellado de tiempo de la plataforma @firma.

= Registro telemdtico de documentos de la plataforma del MAP.

2.2 Funcionalidad del producto

Las grandes dareas funcionales en las que se puede dividir el sistema
son:

»=- Servicios Web - Fron-end de servicios web para la centralizacion
de interoperabilidad de servicios de administracion electronica.

= Interoperabilidad de servicios de administracion electronica >
Gestion integral de la composicidon, ejecucion, tratamiento y
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respuesta de los diferentes servicios de administracion electronica
de @firmay MAP.

# Firma electronica cliente & Paquetizacion, distribucion, instalacion

y configuracion del plugin cliente de @firma para la firma
electronica de archivos en iteraciones cliente — servidor.

# Ejemplos de uso = Implementacién préctica de los servicios que
ofrece la plataforma de IngenioWeb.eGovernment.

= Despliegue de la plataforma IngenioWeb.eGovernment.

La siguiente figura muestra un esbozo de la arquitectura del sistema asi
como identifica a los principales componentes de la misma:

Plataforma @firma

Validacién de certificados, firma electrénica de servidor
y sellado de tiempo (TSA).

Formatos de certificado reconocido por @firma: Arquitectura LOCAL

http://www.dnielectronico.es/

http://www.cert fnmt.es

hitp:/ www.calcert.net/cat/indexjsp ) L

Hylwenpe.com/ Servidor de Repositorio de
i/ o camedima. com

http:/ Awwwfirmaprofesional.com/ Docuentos

hitp://www.ancert.com/

hitp://www.acabogacia.org/

hitps://www.registradores.org/scr/
hitp://cabanesto.es/
htt:/ Awww.anf.es/ )
\ http://www.accv.es/ J Servidor Web
Proteccién firewall red pablica
Plataforma MAP
J

K Servidor de Base de Datos /

7

W =1

Clientes / Usuarios (Puede ser red publica o privada sobre URL)
Registro teleméatico oficial de
documentos en el MAP

N

Usuarios del Servicio que Acceden a la plataforma de firma
electrénica cliente (plugin de @firma) en JRE.

N /
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2.3 Entregables del producto

Al adquirir la plataforma IngenioWeb.eGovernment, se enfrega el
siguiente material:

# Documentacion:

o IngenioWeb.eGovernment_ERS.pdf > Especificacion
Técnica de Requisitos de la plataforma
IngenioWeb.eGovernment, incluye arquitectura de la
aplicacion y diagramas UML de arquitectura, sistemas,
capas y dependencias, componentes y despliegue; asi
como el diagrama estatico de clases.

o IngenioWeb.eGovernment_IM - Manual de instalacion,
configuracién, implementacion y despliegue de la
plataforma IngenioWeb.eGovernment en todos los entornos
posibles.

o IngenioWeb.eGovernment_HELP > Manual del
desarrollador, documentacion tipo MSDN del codigo fuente
de toda la plataforma.

= Cédigo fuente:

o Coddigo fuente de los proyectos, librerias y componentes
que componen la plataforma:

» IngenioWeb.eGovernment.Core.dll
(NUcleo central de la Plataforma)

» IngenioWeb.eGovernment.WebControls.dll

(Controles web, despliegue plugin cliente @firma)
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» IngenioWeb.eGovernment.WebServices.dll
(Cenftralizacion del Core en Servicios Web para
entornos centralizados, grandes organismos, etfc.)

» IngenioWeb.eGovernment.Web

(Testeo, pruebas, configuracidn y ejemplos de la
plataforma).

2.4 Asistencia

Opcionalmente, puede contratar asistencia técnica especializada
de los consultores y técnicos de IngenioWeb para:

- Consultoria sobre la peticion de ACL’s, configuracion de entornos,
sistemas, hardware, servidores de aplicaicones, etc.

# Formacién en administraciéon y firma electronica, la plataforma
IngenioWeb.eGovernment, buenas prdcticas, etc.

= Implantacién de la plataforma IngenioWeb.eGovernment en sus
desarrollos.

= Mantenimiento de la plataforma IngenioWeb.eGovernment.

2.5 Precios

Contacte con IngenioWeb Factoria de Software S.L. mediante las
opciones disponibles en el apartado “Contacto” del sitio web oficial
(hitp://www.ingenioweb.com).
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3 Referencias

Estos son algunos de los clientes y proyectos donde se ha
implementado con éxito IngenioWeb.eGovernment.

INAP (Instituto Nacional de Administracion Publica)

IngenioWeb ha implantado en el INAP nuestra plataforma
IngenioWeb.eGovernment. El INAP ha hecho uso de los servicios
web cenfralizados que ofrecemos, de esta manera, todas las
INAP aplicaciones que se desarrollen por y para el INAP (tanto si es
con recursos propios como empresas externas) utilizardn
INSTITUTO MACIOMAL DE IngenioWeb.eGovernment para invocar los servicios de
ADHINISTRACION PUBLICA administracion electronica, lo que supone un enorme ahorro
en costes de desarrollo y mantenimiento asi como los
beneficios inherentes de la propia administracion electronica.

Planes de Formacién Continua (FORCAP)

IngenioWeb ha implantado en el laureado
portal de Formacidn Contfinua en las
Administraciones PUblicas, portal que utiliza los

servicios de administracién  electrénica = -

invocados desde todo el punto de la

geografia  nacional, nuestra plataforma

IngenioWeb.eGovernment.

+ * 3 La plataforma, permite el acceso y registro en el

4 : 4 sistema de Planes de Formacién Continua para
e FEHP +* promotores (incluyendo los mads de 400
e " ayuntamientos adheridos a la FEMP [Federacion

e * Espaiola de Municipios y Provincias]), asi como
w firma electréonica cliente & servidor, registro
FEDERACION ESPARIOLA DE telemdtico de la documentacion del portal,

MUNICIPIOS ¥ PROVINCIAS planes de formacidén continua, etc.
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LideriT y Ayuntamiento de Getafe

Lider IT Consulting, empresa de reconocido

prestigio a nivel nacional e internacional, ha
I I = E n adquirido la plataforma ideada por IngenioWeb:
IngenioWeb.eGovernment para hacer uso de los

|'T - Consulting servicios de Administracion Electronica en el
proyecto que realizan para el Ayuntamiento de
Getafe.

El proyecto para el Ayuntamiento
de Getafe, realizado en

tecnologia SharePoint Server, ha
sido desarrollado por los AYUNTAMIENTO
profesionales de LiderlT, quienes
han implantado la plataforma de D E G E T A F E
IngenioWeb.eGoverment en su

desarrollo.
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