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Plataforma de Firma y Facturacion Electronica en Microsoft Net IngenioWeb.eSign

1 Infroduccidn

Las nuevas leyes de firma y facturacion electréonica vigentes en
Espana, hacen necesario que se automaticen procesos electronicos
con el fin de rebajar considerablemente costes humanos y econdmicos
en multiples dmbitos de la empresa privada; ademds de suponer un
adelanto tecnoldgico socialmente bien aceptado: caracteristico de
entidades avanzadas que infegran el uso de las nuevas tecnologias en
su dmbito de mercado, pues servicios como la facturaciéon electronica
adaptada a los estadndares nacionales segun el Ministerio de Industriq,
Turismo y Comercio (sistema Facturae), aportar un gran valor anadido
en la facturacion centralizada que pequenas, medianas y grandes
corporaciones pueden ofrecer a sus clientes.

Como expertos en tecnologia Microsoft .Net y procesos de firma vy
administracion electronica en las Administraciones Publicas, en
IngenioWeb hemos desarrollado la plataforma:

IngenioWeb.eSign

Esta plataforma es un completo y avanzado sistema que permite
integrar facil y rapidamente los servicios de firma electréonica con
sellado de tiempo (TSA / timestamping) en aplicaciones, sistemas o
arquitecturas Microsoft, especialmente bajo tecnologias Microsoft .Net.

Con IngenioWeb.eSign, se proporciona una arquitectura dgil,
centralizada o descentralizada segun las necesidades de la entidad,
que permite incluir los servicios mencionados en un muy breve espacio
de tiempo, optimizando sus recursos y su coste.

Ademds la plataforma de firma electronica y sello de tiempo,
permite la generacion de firmas electronicas embebidas en formato
estdndar universal Adobe PDF. De esta manera, sus documentos
firmados electronicamente podrdn ser visualizados de forma breve y
sencilla desde cualquier lector de ficheros con formato Adobe PDF, que
es actualmente el formato de fichero electronico mds reconocido de
forma universal.
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La firma electronica con sello de fiempo generada por la
plataforma IngenioWeb.eSign, cumple con todos los estdndares
relativos a la misma y fiene completa validez legal.

La plataforma permite multiples formatos de firma electronica vy
operaciones de configuracion segun las necesidades de la entidad que
vaya a hacer uso de la misma.

Referencias legales:

Entre ofros: sobre firma electronica puede consultar la legislacion
vigente en el BOE, Ley 59/2003, de 19 de diciembre; sobre facturacion
electronica el Real Decreto 1496/2003.

NOTA IMPORTANTE: La plataforma IngenioWeb.eSign, permite anadir
modulos para operar con los servicios de firma electrénica y sello de
tiempo de la entidad @firma, para incluir la plataforma
IngenioWeb.eSign en entidades u organismos de la Administracion
PUblica.

Consulte con IngenioWeb para ampliar informacion a este respecto.

Adicionalmente, existe otfro producto que puede examinar en nuestro
sitio web oficial (www.ingenioweb.com) destinado integramente a la
Administracion Electronica: IngenioWeb.eGovernment.
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2 La Plataforma

La plataforma IngenioWeb.eSign permite integrar rdpidamente, los
siguientes servicios:

Firma electronica en procesos de cualquier indole.

Sellado de tiempo (fimestamp TSA) de mdultiples proveedores, en
la plataforma se incluyen muchos de ellos que prestan sus
servicios de forma gratuita y fambién se da la oportunidad de
utilizar otfros proveedores de pago, como DigiStamp, CamerFirma
U otro que su entidad deseé, pues los servicios de sellado de
tiempo estan disenados en base al estandar RFC 3161 que rige
para las Autoridades Certificadoras de Sellado de Tiempo.

El servicio de Sellado de Tiempo le permite demostrar de forma
irefutable, respecto a la normativa legal vigente en Espana para
firma electronica, que una determinada firma electrénica se ha
producido en un determinado momento / fecha (dia, hora, minuto,
segundo, milisegundo).

Firma electronica vy sello de tiempo embebido en ficheros formato
Adobe PDF.

Facturacion electronica en formato Facturae (www.facturae.es),
segun el protocolo estdndar disenado por el Gobierno de Espana
(Ministerio de Industria, Turismo y Comercio). La facturacion
electronica es generada en formato XML / PDF firmado
electronicamente.

Front-End en Servicios Web.
Front-End en entorno multinivel.

Configuracioén de servicios.
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Ejemplos de implantacion, testeo y pruebas, tanto en modalidad
“Servicios Web"” como en modalidad “Entorno multinivel”. La
aplicacion de testeo permite generar firmas electronicas con sello
de tiempo totalmente vdlidas.

2.1 Perspectiva del producto

El sistema de IngenioWeb.eSign cubre la necesidad poder
interoperar de forma sencilla, clara y centralizada con los servicios de:

Sellado de tiempo segun el protocolo RFC 3161.
Interoperar con los servicios de firma electronica, sello de tiempo,
firma vy sello de tiempo embebido en formato PDF y generacion

de factura electrénica firmada electronicamente en formato XML
segun estandar Facturae.

2.2 Funcionalidad del producto

Las grandes dreas funcionales en las que se puede dividir el sistema
son:

Servicios Web - Fron-end de servicios web para la centralizacion
de interoperabilidad de servicios de firma electrénica.

Intferoperabilidad de servicios de firma electronica - Gestion
integral de la composicion, ejecucion, tfratamiento y respuesta de
los diferentes servicios de firma electronica.

Ejiemplos de uso = Implementacion prdctica de los servicios que
ofrece la plataforma de IngenioWeb.eSign.

Despliegue de la plataforma IngenioWeb.eSign.

La siguiente figura muestra un esbozo de la arquitectura del sistema asi
como identifica a los principales componentes de la misma:
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/ Plataforma @firma \

Firma electrénica de servidor
y sellado de tiempo (TSA).

Formatos de certificado reconocido por @firma: / Arquitectura LOCAL \

http://www.dnielectronico.es/
http://www.cert.fnmt.es
http://www.catcert.net/cat/index.jsp

hitp://www.izenpe.com/ Servidor de Repositorio de
http://www.camerfirma.com/ :
http://www.firmaprofesional.com/ Docuentos (OpC|0naI)
http://www.ancert.com/

http://www.acabogacia.org/
https://www.registradores.org/scr/
http://ca.banesto.es/

http://www.anf.es/ Servidor / Equipo
\\ http://www.accv.es/ / (IngenioWeb.eSign)

3 S

1§ o
§

Proteccion firewall red publica
e Plataforma TSA ™\
U
Servidor de Base de Datos
\\ (Opcional)

W1

Plataforma TSA ajena a
@firma - OpenTSA

o /

2.3 Entregables del producto

Al adquirir la plataforma IngenioWeb.eSign, se entrega el siguiente
material:

Documentacion:

o IngenioWeb.eSign_ERS.pdf - Especificacion Técnica de
Requisitos de la plataforma IngenioWeb.eSign, incluye
arquitectura de la aplicacion y diagramas UML de
arquitectura, sistemas, capas y dependencias,
componentes y despliegue; asi como el diagrama estatico
de clases.
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o IngenioWeb.eSign_IM > Manual  de  instalacion,
configuracién, implementacion y despliegue de la
plataforma IngenioWeb.eSign en todos los entornos
posibles.

o IngenioWeb.eSign_HELP > Manual del desarrollador,
documentacion tipo MSDN del cédigo fuente de toda la
plataforma.

Caodigo fuente:

o Coddigo fuente de los proyectos, librerias y componentes
que componen la plataforma:

» IngenioWeb.eGovernment.Core.dll

(NUcleo central de la Plataforma para Administracion
Publica: opcional simédulo anadido)

* |ngenioWeb.eSign.Core.dll

(NUcleo central de la Plataforma)

*» |ngenioWeb.eSign.Interop.dll

(Controles y manejadores)

= |ngenioWeb.eSign.WebServices.dll

(Centralizacion del Core en Servicios Web para
entornos centralizados, grandes organismos, etc.)

» |ngenioWeb.eSign.Test

(Testeo, pruebas, configuracidén y ejemplos de la
plataforma).
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2.4 Asistencia

Opcionalmente, puede contratar asistencia técnica especializada
de los consultores y técnicos de IngenioWeb para:

Consultoria sobre la peticion de ACL's (si incluye moddulo
IngenioWeb.eGovernment), configuracion de entfornos, sistemas,
hardware, servidores de aplicaicones, etfc.

Formacién en administracion y firma electréonica, la plataforma
IngenioWeb.eSign, buenas practicas, etc.

Implantacion de la plataforma  IngenioWeb.eSign  en  sus
desarrollos.

Mantenimiento de la plataforma IngenioWeb.eSign.

Servicios de repositorio  especializado  y  seguro  para
almacenamiento de firmas y/o facturas electrénicas, mendiante
FTPS, HTTPS, etc.

2.5 Precios

Contacte con IngenioWeb Factoria de Software S.L. mediante las
opciones disponibles en el apartado “Contacto” del sitio web oficial
(http://www.ingenioweb.com).
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3 Acerca de la Facturacién Electrénica

Si bien es un concepto conocido o familiar, muchas entidades
descono;en el beneficio real que supone la facturacion electrénica en
sU negocio.

Permitanos ilustrarle el beneficio con el siguiente ejemplo practico:
Suponga que su entidad todos los meses debe generar en torno a 200
facturas en papel. El flujo actual podria ser el siguiente:

1) Se generan las facturas y registran en su sistema contable.

2) Se imprimen.

3) Se firman y/o sellan.

4) Se ensobran.

5) Se desplazan al servicio postal.

6) Se envia cada factura por medio del servicio postal al cliente.

7) Cada cliente la recibe:

a. Recepciona su factura.
b. La incorpora a su sistema contable.
c. La almacena fisicamente.
Examinando brevemente el flujo tradicional propuesto en el ejemplo,

la firma y facturacion electronica puede optimizar el proceso de la
siguiente manera:
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1) Se generan las facturas y registran en su sistema contable,
automdticamente son firmadas electréonicamente con sello de
tiempo mediante certificado digital reconocido.

2) Se envian por medio electrénico o se ponen a disposicion del
cliente.

3) Cada cliente la recibe y/o descarga.

a. La incorpora a su sistema contable de forma automatica
mediante el estandar Facturae.

b. La almacena electronicamente.

Con lo que su entfidad, se habrd ahorrado los conceptos de material
de oficina (folios, tinta, etc.), impresion, fimado / sellado, ensobrado,
desplazamiento, y envio de las facturas mediante correo postal y su
cliente, se habrd ahorrado los costes de integracién en su sistema
contable asi como los derivados por el almacenamiento o
departamento logistico.

Concordard con nosotros, en que cualquier proceso informdtico que
consiga ahorrar o disminuir considerable y directamente sus costes es
una herramienta dtil: IngenioWeb.eSign lo es.

the software factory solutions! 8

P&gina 10



- Wep

Plataforma de Firma y Facturacion Electronica en Microsoft Net IngenioWeb.eSign

4 Referencias

Estos son algunos de los clientes y proyectos donde se ha
implementado con éxito IngenioWeb.eSign.

SCN Sistemas

SCN Sistemas, empresa de reconocido prestigio en la
digitalizacion y tratamiento de archivos, ha adquirido la

plataforma ideada por IngenioWeb: IngenioWeb.eSign para

s c hacer uso de los servicios de Firma y Administraciéon Electrénica

en sus proyectos tecnoldgicos, donde podrdn firmar

SISTEMA electronicamente y con sello de tiempo los archivos
R digitalizados que procesen.

e

Externalizacion de Nolificados y Aplicaciones Online (Nolificad@s)

El nuevo vy revolucionario servicio de
burofax online creado por Nofificad@s, ha
adquirido la plataforma ideada por
IngenioWeb: IngenioWeb.eSign para hacer
uso de los servicios de firma electrénica
con sello de fiempo en cada uno de los
envios de burofax que se realicen por su
plataforma (www.nofificados.com).

De esta manera constanta la fehaciencia
del envio realizado, ya que como tercero de confianza, firman electronicamente
con sello de tiempo cada envio de burofax en formato Adobe PDF con firma
embebida y detached en formato PKCS7.

Adicionalmente, permiten a cada cliente de Nofificad@s co-firmar y sellar
electrénicamente los envios con la plataforma IngenioWeb.eSign.

Notificad@s también ufiliza el servicio de facturacion electrénica, tanto en
formato PDF (firmado electrénicamente y sellado con firma embebida) como el
sistema nacional de Facturae, permitiendo a todos y cada uno de sus clientes
que puedan descargar sus facturas en formato XML segin estédndar nacional e
importarlo cémodamente en sus sistemas de contabilidad.
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